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Kibernetski prostor in kriminal

® Kibernetski prostor
® Prostor med prostori
® Oblike kriminalitete
® Razvoj novih oblik
& lzboljsanje obstojecih ,
® Varnost v kibernetskem prostoru /)y

http://pleaserobme.com/
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Karakteristike kibernetske kriminalitete

@ Karakteristike, ki vplivajo na obseg in vpliv kaznivih
dejanj kibernetske kriminalitete

& Zrtvi se ni potrebno priblizati
& Kazniva dejanja se odvijajo preko sStevilnih drzav

& Kazniva dejanja se lahko izvedejo

avtomaticno, v trenutku in z mnogimi zrtv -'-'- H

m -

www.theicssgroup.com/team.cfm
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Raziskava percepcije kibernetske kriminalitete

& Strukturirani poglobljeni intervjuji
& Struktura udelezencev

o Predstavniki sploSne javnosti
o Predstavniki organov pregona

® Povprecna starost 31 let
® Podrocja raziskave

o Definicija in razumevanje pojava

& Percepcija pojavnosti oblik kibernetskega kriminala
& Razumevanje varnosti in varnostnih ukrepov
&
&

http://www.techbaboon.com/pictures/computer_security-300x211.jpg

|zkuSnje s kibernetskim kriminalom
Razumevanje zakonodaje, pregona in prepreCevanja
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Definicija in razumevanje pojava

® Definicija kibernetskega kriminala
o 23% pojava ni poskusilo definirati
. 83% z nizjo stopnjo izobrazbe
o “vse nelegalne aktivnost izvedene z uporabo interneta”

Opredeljeni tipi Kibernetskega Kriminala

Industrial espionage  Spam

4 rights
Threatening and  Malicious code “%J 1% 'ic";: "i -
Harassing 4% s

Communications
TS

Online Fraud
H pa 8%
B Ne dovolj
M Ne

Identity theft
10%

Meja med legalno in nelegalno uporabo

Mlegall access Lo
COmMpPUler System oF

network
Child parnography 20%

11%

INegal data access
11%
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Percepcija pojavnosti oblik kibernetskega kriminala

& Ali ste ze kdaj zagresili katerokoli obliko kibernetskega
kriminala?

o DA -54% (36% predstavniki organov pregona)
& 2% poseduje nelegalno programsko opremo

= NEVEM
® Predstavniki splosne jamosti

B NE
B Predstavniki organov pregona

B DA

DA NE

Visja stopnja izobrazhe NiZja stopnja izobrazhe

Posest samo legalne programske opreme

Storilci kibernetskega kriminala
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Percepcija pojavnosti oblik kibernetskega kriminala

Ccena udelezencev glede pojavnosti oblik kKibernetskega kriminala

S6%

81%

543
Cosg SO% S0%e &z B Pogosto
355 B Vcasih
B Redko
4%
= . | N | . 1 T T “T T 1
Otroska Kraja Vdor Prestrezanje  Krsitve Internetno Sitjenje  Poskodovanje Kraja podatkov
pornografija  identitete v sistem podatkov  avtorskih nadlegovanje  skodljive  rac. sistemov  obvdoruv
pravic programske ali podatkov sistem

kode
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Razumevanje varnosti in varnostnih ukrepov

& Povprecna prisotnost na Internetu vsaj 3 ure dnevno

B80% 76

m Da

H Ne

Akthvni v internetnih Se pocutijo varne
socialnth emrezjih

So nakupovali
v kKibernetskem po spletu
prostoru

B Samo eno geslo
B Beseie s pomenosm
w Crke, stevilke, znaki

& ZasScita sistema

& 33% nikoli ne spremeni gesla
o 8% sistema ne zasditi
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Izkusnje s kibernetskim kriminalom

® Poznavanje pojavov

& 8% intervjuvancev ni seznanjeno s pojavom ribarjenja za podatki

a88%
81%
Bi prijavili primer Kibernetskega kriminala?
= Da
m Ne
mDA ®NE © NEVEM = ODVISNO
Skodljiva Spletne Phishing
programska prevare ali pharming
koda
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Razumevanje zakonodaje, pregona in preprecevanja

® Konvencija o kibernetski kriminaliteti (2001)
o 2004 - ratifikacija konvencije in dodatnega protokola s strani Slovenije
& Seznanjenost z zakonodajo

& 27% osnovna seznanjenost (71% predstavniki organov pregona)

Povecanje nadzora
Dosledne kaznovanje 8%

storilcev

3%

Primerna zakonodaja
8%

Povecanje zavedanja
splogne javmost
36%

¢ Vloga organov pregona
o 3% - kljuCna vloga

© Delovanje na mednarodni
ravni

Primerna kompenzacija
predstawmikov organov
pregona
6%
StrozZie Kazni
11%

Ni¢ ni mogoce storiti
6%

Primerna usposobljenost
predstamikov organoy pregoena
in povecanje njihovega stevila

22%

Preventivni ukrepi
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Tezave pri boju proti kibernetski kriminaliteti

< Prijavljanje primerov
& Zagotavljanje stopnje usposobljenosti organov pregona
o Analiticna usposobljenost
o Visoko usposobljeni strokovnjaki (pravo, pregon)
& TehniCna usposobljenost
©» RazvijajoCe se tehnologije, tehnike
® Mednarodni vidik

® Problematika ozavesc€anja in
implementacije varnostnih tehnik
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Hvala za pozornost!
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www.cartoonstock.com/directory/c/computer_crime_gifts.asp



